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Introduccion

El Instituto Nacional de Psiquiatria Ramoén de la Fuente Munfiz, de acuerdo a sus
funciones y atribuciones, brinda atencion médica especializada, atiende a la formacion y
capacitacion de recursos humanos en materia de salud mental y realiza investigacion
cientifica, para lo cual se contrata capital humano; por lo que se debe proteger la
informacién clasificada como confidencial, por contener datos personales de una
persona identificada o identificable, esto mediante un conjunto coherente de procesos y
sistemas disenhados, administrados y mantenidos por |la propia organizacion.

De esta manera, un Sistema de Gestion de Seguridad de Datos Personales (SGSDP),
busca establecer alcance y objetivos, establecer politicas de gestion de datos personales,
establecer funciones y obligaciones para quien trata datos personales, contener un
inventario de datos personales, establecer un analisis de riesgo de datos personales,
identificar medidas de seguridad e implementarlas, realizar monitoreo y mejoras a las
politicas.

Por lo anterior, este Instituto debe de contar con un Sistema de Gestién de Seguridad
de Datos Personales (SGSDP), basado en el ciclo Planear-Hacer-Verificar-Actuar
(PHVA), el cual contiene las medidas de seguridad administrativa, fisica y técnica
aplicables al tratamiento de los de datos personales recabados.
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Objetivo

Objetivo

El presente documento tiene como propdsito identificar el universo de sistemas de datos
personales, los cuales establecen los procedimientos y los elementos para el tratamiento
de los datos personales recabados, con el fin de protegerlos de conformidad con la
legislaciéon aplicable, siempre observando, respetando y cumpliendo con los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion, y
responsabilidad, que realizan las unidades administrativas pertenecientes a este
Instituto Nacional de Psiquiatria Ramén de la Fuente Mufiz, de acuerdo con sus
funciones y atribuciones.

Objetivo Especifico

Que el Instituto, cuente con un documento que refleje los sistemas de datos personales,
que servidores publicos tienen acceso a esos sistemas, cudles son las finalidades del
tratamiento de los datos personales, las responsabilidades de su tratamiento, como se
almacenan, los mecanismos de seguridad para su mantenimiento y en su caso
destruccion.
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i Alcance
(Ambito de Aplicacion)

El presente documento es de observancia obligatoria para todas las unidades
administrativas de este Instituto, que realicen tratamiento de datos personales en
ejercicio de sus atribuciones, y a todos los tratamientos de datos personales que éstas
efectlen en ejercicio de sus atribuciones.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las
obligaciones establecidas en la LGPDPPSO, se cubriran todos los principios, deberes y
obligaciones que establece dicha norma para los responsables del tratamiento.

Quedan exceptuados de la aplicacion de este programa, los datos personales que
correspondan al cumplimiento de las obligaciones de transparencia a las que refieren el
articulo 120 de la Ley General de Transparencia y Acceso a la Informacion Publica y
numeral 117 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Las principales unidades administrativas que forman parte de este Instituto Nacional de
Psiquiatria Ramoén de la Fuente Muiiz, y que deberdn observar el presente documento,
son las siguientes:

e Direccion de Servicios Clinicos.

e Subdireccion de Consulta Externa (Centro de Salud Mental y Adicciones en la
Comunidad CESAMAC)

e Direcciéon de Ensefanza.

e Subdireccion de Administracion y Desarrollo de Personal.

e Y todas aquellas areas que, en un momento dado, pudieran tratar datos
personales, de acuerdo con sus funciones y atribuciones.
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Marco juridico

Constitucidon Politica de los Estados Unidos Mexicanos D.OF. 05-02-1917, ultima reforma
D.O.F. 28-05-2021.

Leyes

e Leydelos Institutos Nacionales de Salud. D.O.F. 26-05-200, ultima reforma publicada
D.O.F.11-05-2022.

e Ley General de Salud D.O.F. 07-02-1984, ultima reforma publicada DOF 16-05-2022

e Ley General de Responsabilidades Administrativas, D.O.F. 18 de julio de 2016 Ultima
reforma D.O.F. 22-11-2021

e Ley Federal de Transparencia y Acceso a la Informacién Publica. DOF 09-05-2016,
ultima reforma DOF 20-05-2021

e Ley General de Transparencia y Acceso a la Informacién Publica. DOF 04-05-2015
ultima reforma DOF 20-05-2021

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
DOF 26-01-2017

e Ley Federal de Austeridad Republicana D.O.F. 19-11-2019

Lineamientos

e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
DOF 19-12-2017 dltima reforma DOF 25-11-2020

e LINEAMIENTOS en materia de Austeridad Republicana de la Administracion Publica
Federal. D.O.F. 18-09-2020

Otras disposiciones

e Estatuto Organico del Instituto Nacional de Psiquiatria Ramon de la Fuente Mufiz.
e Guia para implementar un Sistema de Gestidn de Seguridad de Datos Personales.
Junio 2015
e Manual en materia de seguridad de datos personales para MIPYMES y organizaciones
pequefas. Junio 2015
e Tabla de equivalencia funcional entre estandares de seguridad y la LFPDPPP, su
reglamento y las recomendaciones en materia de seguridad de datos personales.
Junio 2015
e Recomendaciones para el manejo de seguridad de datos personales. Junio 2018
e Guia para el Borrado Seguro de Datos Personales. Junio 2016
e Documento orientador para la elaboracion del Programa de Proteccion de Datos
Personales. Agosto 2018
e DECRETO por el que se expide la Ley Federal de Austeridad Republicana; y se
reforman y adicionan diversas disposiciones de la Ley General de Responsabilidades
Administrativas y de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
D.O.F 19-11-2019
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Vigencia

El presente documento entrara en vigor al dia siguiente a su aprobacién por el Comité
de Transparencia. Estard vigente hasta en tanto no sea abrogado, derogado o modificado
por otro documento normativo.
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Definiciones

Areas: Instancias que cuentan o puedan contar con la informacion.

Comité: Comité de Transparencia.

Derechos ARCO: Derecho de Acceso, Rectificacion, Cancelacion y Oposicion.
Instituto: Instituto Nacional de Psiquiatria Ramon de la Fuente Mufiz.

INAL Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

Ley: Ley Federal de Transparencia y Acceso a la Informacion Publica.
Ley General: Ley General de Transparencia y Acceso a la Informacién Publica.

Ley General de Datos Personales: Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados.

Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.:
Lineamientos Generales.

Unidad: Unidad de Transparencia.
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Capitulo I. Responsabilidades y Obligaciones de Comité de
Transparencia.

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccién | de la LGPDPPSO y
47, segundo parrafo, y 48 de los Lineamientos Generales, que sefialan que el Comité de
Transparencia es la autoridad maxima en materia de proteccién de datos personales y
que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccién de los datos personales en la organizacién del
responsable, dicho érgano tendra las siguientes funciones con relacién a este programa:

l. Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las areas

técnicas que estime necesario involucrar o consultar;

[. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacion;

1. Dar a conocer el Programa al interior del sujeto obligado;

V. Coordinar la implementacion del Programa en las unidades administrativas del
sujeto obligado;

V. Asesorar a las unidades administrativas en la implementacién de este Programa,
con el apoyo de las areas técnicas que estime pertinente;

VI. Presentar un informe anual al titular de la instituciéon, en el que se describan las
acciones realizadas para cumplir con lo dispuesto por este Programa;
VII. Supervisar la correcta implementacion del Programa;
VIII. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitaciéon, en

conjunto con las areas técnicas que estime necesario involucrar o consultar, y
IX. Las demas que de manera expresa sefhale el propio Programa.

El informe al que refiere la fraccion VI anterior, contendrd algunos de los elementos
siguientes:

- Estadistica e informacién general sobre el cumplimiento de las obligaciones
sefaladas en el Programa de Proteccion de Datos Personales por parte de las
unidades administrativas;

- Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia
para cumplir con las obligaciones especificas que establece el Programa de
Proteccion de Datos Personales, y

- Losresultados de las revisiones y auditorias.

Resulta fundamental que el Programa se conozca al interior del sujeto obligado, por lo
que el Comité de Transparencia se encargara de difundirlo entre los servidores publicos.

A fin de lograr, que la implementacién del Programa tenga como resultado el
cumplimiento integral de las obligaciones que establece la LGPDPPSO y los
Lineamientos Generales, el Programa serd de observancia obligatoria para todos los
servidores publicos del sujeto obligado, que en el ejercicio de sus funciones usen y
traten datos personales.
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Capitulo Il. Politicas y Objetivo del Sistema de Gestiéon de Datos
Personales

El tratamiento de datos personales que realicen las unidades administrativas debera
cumplir con los principios, deberes y obligaciones que prevé la LGPDPPSO vy los
Lineamientos Generales, para lo cual este documento, establecera el marco de trabajo
minimo que se debera seguir.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los
tratamientos de datos personales que realicen las unidades administrativas, de acuerdo
con lo que establece la LGPDPPSO y los Lineamientos Generales, y segun el ciclo de vida
de los datos personales

Asimismo, se procurara establecer mejores practicas para la proteccion de datos
personales, en aquellos tratamientos que asi lo permitan y segun el nivel de madurez que
exista.

Las politicas que debera cumplir el Sistema de Gestiéon de Datos Personales son las
siguientes:

» Cumplir con los principios que establece el articulo 6 de la Ley: licitud,
consentimiento, informacidén, calidad, finalidad, lealtad, proporcionalidad vy
responsabilidad, conforme a lo que sefiala la propia Ley, su Reglamento y demas
normativa aplicable;

» Tratar y recabar datos personales de manera licita, conforme a las disposiciones
establecidas por la Ley y demas normativa aplicable (principio de licitud);

» Sujetar el tratamiento de datos personales al consentimiento del titular, salvo las
excepciones previstas por la Ley (principio de consentimiento);

» Informar a los titulares de los datos, la informacién que se recaba de ellos y con
qué fines, a través del aviso de privacidad (principio de informacién);

» Procurar que los datos personales tratados sean correctos y actualizados
(principio de calidad);

> Tratar datos personales estrictamente el tiempo necesario para propdsitos
legales, regulatorios o legitimos organizacionales (principio de calidad);

» Limitar el tratamiento de los datos personales al cumplimiento de las finalidades
previstas en el aviso de privacidad (principio de finalidad);

> No obtener los datos personales a través de medios fraudulentos (principio de
lealtad);

» Respetar la expectativa razonable de privacidad del titular (principio de lealtad);

» Tratar los menos datos personales posibles, y sélo aquéllos que resulten
necesarios, adecuados y relevantes en relacién con las finalidades previstas en el
aviso de privacidad (principio de proporcionalidad);

» Velar por el cumplimiento de estos principios y adoptar las medidas necesarias
para su aplicacion (principio de responsabilidad);

» Establecer y mantener medidas de seguridad (deber de seguridad);
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» Guardar la confidencialidad de los datos personales (deber de confidencialidad);

» ldentificar el flujo y ciclo de vida de los datos personales: por qué medio se
recaban, en qué procesos de la organizacion se utilizan, con quién se comparten,
Yy en qué momento y por qué medios se suprimen;

» Mantener un inventario actualizado de los datos personales o de sus categorias
gue maneja la organizacion;

» Respetar los derechos de los titulares en relacidn con sus datos personales;

» Aplicar las excepciones contempladas en la normativa en materia de proteccion
de datos personales;

Calz.
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Capitulo lll. Inventario de Sistemas de Tratamiento de Datos
Personales.

El tratamiento de los datos personales se realiza por las unidades administrativas antes
mencionadas, a través de diferentes sistemas, de acuerdo al ejercicio de sus funciones y
atribuciones.

Unidad Administrativa Direccidén de Servicios Clinicos
Sistema de tratamiento Sistema de Administracién Hospitalario Health-
de datos personales Centre

Caracteristicas Fisicas: Sefas particulares. Estatura.
Peso Complexion

Caracteristicas Personales: Tipo de sangre ADN Otros
Datos Patrimoniales: Ingresos y egresos

Datos Académicos: Trayectoria educativa

Datos Ideolégicos: Creencia religiosa Pertenencia a
organizaciones de la sociedad civil Pertenencia a
organizaciones religiosas

Datos Laborales: Domicilio de trabajo

Datos de Identificacion: Nombre Domicilio Teléfono
particular Teléfono celular particular (sélo cuando no
cuenta con un teléfono fijo) Correo electrénico Estado
civii RFC CURP Lugar de nacimiento Fecha de
nacimiento Nacionalidad Género Edad Nombres de
familiares, dependientes y beneficiarios Nombre,
domicilio, teléfono y parentesco de familiar responsable
Costumbres Idioma Origen registro Referido por
Ocupacion Escolaridad Estado civil Religion Lengua
materna Seguridad social Derecho habiente.

Datos de Origen: Origen étnico Origen racial

Datos de Salud: Estado de salud Historial clinico (Motivo
de consulta. Padecimiento actual. Salud mental previa.
Interrogatorio por aparatosy sistemas. Situacion familiar,
laboral, social y econdmica. Antecedentes
heredofamiliares de enfermedad médica. Antecedentes
heredofamiliares de trastornos psiquiatricos. Problemas
perinatales. Antecedentes personales de enfermedad
psiquidtrica. Antecedentes personales de enfermedad
meédica. Consumo de sustancias  psicoactivas.
Antecedentes gineco obstétricos (en mujeres).
Antecedentes sexuales. Examen de estado mental.
Exploraciéon fisica. Resultados de estudios previos de
laboratorio y gabinete. Tratamientos previos y respuesta
a los mismos. Diagnostico multiaxial DSM-IV Plan de

Inventario de datos
personales.
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Unidad Administrativa Direccidén de Servicios Clinicos

Sistema de tratamiento Sistema de Administracién Hospitalario Health-
de datos personales Centre

manejo.  Prondstico. Evolucién:  Signos  vitales
Diagndsticos Subjetivo (sintomas) Objetivo (estado
mental) Analisis de la evolucion Plan de manejo
Tratamiento y prondstico Estudios de laboratorio
(cuando se solicitan). Estudios de imagenologia, mapeo
cerebral, electrocardiograma (cuando se solicitan).
Referencias a otras instituciones (cuando se solicitan)
Informacion relacionada con cuestiones de caracter
psicolégico y/o psiquiatrico Incapacidades médicas
Discapacidades Intervenciones quirdrgicas Vacunas
Consumo de sustancias toéxicas Uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, entre otros
(anteojos, aparatos de oido, proétesis, etc.) Antecedentes
personales patol

Datos sobre procedimientos administrativos seguidos
en forma de juicios y/o jurisdiccionales: Informacion
derivada de resoluciones judiciales o administrativas que
incidan en la esfera juridica de una persona fisica
(cuando procede)

Vida sexual: Preferencias sexuales

Subdireccion de Administracion y Desarrollo de

Unidad Administrativa
Personal

Sistema de tratamiento

de datos personales Sistema Fortia

Caracteristicas Personales: Tipo de sangre y huella

Inventario de datos i
digital.

personales.

Datos Patrimoniales: Seguros, cuentas bancarias de
ndmina, ingresos, percepciones y deducciones.

Datos Ideolégicos: Afiliacion sindical

Datos Laborales: Documentos de reclutamiento y
seleccioén, trabajo actual, teléfono institucional, correo
institucional, domicilio de trabajo, puesto, informacién
de capacitacién, documentos de incidencias,
documentos de nombramiento, licencias con y sin goce
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Subdireccion de Administracion y Desarrollo de

Unidad Administrativa
Personal

Sistema de tratamiento

de datos personales Sistema Fortia

de sueldo, licencias de paternidad, numero de
empleado y horario laboral.

Datos de Identificacion: Nombre de familiares
dependientes, RFC, CURP, lugar de nacimiento, fecha de
nacimiento, nacionalidad, edad, cartilla militar, estado
civil, teléfono particular, celular particular, domicilio,
nombre y fotografia.

Datos de Salud: Incapacidades médicas y certificado

médico.
Unidad Administrativa Direccidon de Ensefianza
Sistema de tratamiento Base de datos capacitaciéon continua, residencias
de datos personales médicas, servicio social y practicas profesionales

Datos de identificacion: Nombre Domicilio Teléfono
particular Teléfono celular particular Correo electrénico
Estado civil Firma RFC CURP Cartilla militar Lugar de
nacimiento Fecha de nacimiento Nacionalidad Edad
Fotografia Idiomas

Datos patrimoniales: Informacién fiscal (recibos de
honorarios) Cuentas bancarias

Datos académicos: Trayectoria educativa Titulos Cédula
profesional Certificados Reconocimientos

Datos laborales: Domicilio de trabajo Correo electrénico
institucional Teléfono institucional Referencias
personales (cartas de recomendacion, etc.)

Datos de salud: Estado de salud

Transito y movimientos migratorios: Informacion
migratoria de las personas

Datos de origen: Origen étnico

Inventario de datos
personales.
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Unidad Administrativa Subdireccion de Consulta Externa

Expedientes Clinicos del Centro de Salud Mental y
Adiciones en la Comunidad.

Sistema de tratamiento
de datos personales

Datos de identificacion: Nombre Domicilio Teléfono
particular Teléfono celular particular Correo electrénico
Estado civil Firma Lugar de nacimiento Fecha de
nacimiento Nacionalidad Edad Nombres de familiares,
dependientes y beneficiarios Costumbres Seguridad
Social

Datos Patrimoniales: Ingresos y egresos
Caracteristicas Fisicas: Estatura Peso Complexion
Datos académicos: Trayectoria educativa

Datos laborales: Trabajo actual

Datos de salud: Estado de salud Historial clinico Alergias
Enfermedades Informacién relacionada con caracter
psicoldgico y/o psiquidtrico Incapacidades médicas
Discapacidades Intervenciones quirdrgicas Vacunas
Consumo de sustancias téxicas Uso de aparatos
oftalmoldgicos, ortopédicos, auditivos, entre otros
(anteojos, aparatos del oido, proétesis, etc.) Otros

Datos ideolégicos: Creencia religiosa

Vida sexual: Otros

Inventario de datos
personales.

RESPONSABLE/ENCARGADO/CUSTODIO

Responsable/encargado/custodios del Sistema de Administracién Hospitalario
Health-Centre

Actores Actores Involucrados en el Instituto Nacional de Psiquiatria

Titular Pacientes/usuarios

Responsables Instituto Nacional de Psiquiatria

No se cuenta con encargados. El tratamiento es realizado por
personal del Instituto.

Dr. Manuel Alejandro Mufioz Suarez

Dr. Raul Ivan Escamilla,

Ing. Edgar Alejandro Ortiz Ramirez

Miguel Angel Vilchis Hernandez.

Agustin Lara Gonzalez.

Leticia Ivonne Fernandez Juarez.

Médicos Adscritos

Encargados

Custodios
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Médicos residentes, ver anexo |.
Dra. Claudia Becerra Palars
Mtro. Jerénimo Blanco Jaimes

Alta Gerencia

Responsable/encargado/custodios del Sistema Fortia.

Actores Actores Involucrados en el Instituto Nacional de Psiquiatria

Titular Trabajadores

Responsables | Instituto Nacional de Psiquiatria

No se cuenta con encargados. El tratamiento es realizado por
personal del Instituto.

Lic. Ana Gabriela Montiel Neri

Lic. Iris Angélica Siguenza Medina
Alberto Medina Gaona

Ivan Gutiérrez Gallegos

Francisco Javier Gdmez Desposorio
Blanca Elvia Duefas Ortega.
Eréndira Belem Quevedo Valencia.
Victor Duran Cruz

Paola Andrade Ledesma

Mario Ramirez Pérez

Margarita Campos Casimiro
Hadanely Lépez Ortiz

Valeria Dominique Villanueva Ayala
José Arturo Cabildo Flores

Andrea Rosas Ferral

Azucena lvonne Alvarez Ramirez
Maria de los Angeles Galindo Aguilar
Marisela Meza Gordiano

Estefany Trejo Garzén

Lic. Miriam Verdnica Pérez Medina.

Encargados

Custodios

Alta Gerencia
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Responsable/encargado/custodios del Base de datos capacitacién continua,
residencias médicas, servicio social y practicas profesionales.

Actores Actores Involucrados en el Instituto Nacional de Psiquiatria

Estudiantes, médicos residentes, prestadores de servicios y

Titular . . .
practicas profesionales.

Responsables Instituto Nacional de Psiquiatria

No se cuenta con encargados. El tratamiento es realizado por
personal del Instituto.

Dr. Ricardo Rios Flores

C.P Carlos Alberto Mufoz Diaz

Dra. Susana Medina Loera

Dr. Héctor Valentin Esquivias Zavala
Ing. Edgar Alejandro Ortiz Ramirez
Dulce Rocio Mejia Elizalde

Silvia Fierro Ramirez

Angélica Magos Arévalo

Ernestina G. Lépez Espinosa

Sonia Garcia Espinoza

Jessica Helena Reyes Aguilar

Areli Beltran Uribe

Andrea Gallegos Cari

Beatriz Elena Hipdlito Barajas

Diana Patricia Guizar

Susana Gallegos Sanchez

Dr. Héctor Pérez-Rincén Garcia
Estela Gonzalez Perrusquia

Juan Carlos Goémez Mayer

Enf. Esp. en Salud Mental Mariana Cruz Martinez
Juan Carlos Bautista Ramirez
Alberto Dario Ramirez Gonzalez
Dra. Moénica Flores Ramos

Encargados

Custodios

Alta Gerencia

Responsable/encargado/custodios del Expedientes Clinicos del Centro de Salud
Mental y Adiciones en la Comunidad (CESAMAC).

Actores Actores Involucrados en el Instituto Nacional de Psiquiatria

Titular Pacientes/usuarios

Responsables | Instituto Nacional de Psiquiatria
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No se cuenta con encargados. El tratamiento es realizado por

SR CE personal del Instituto.

Custodios

Alta Gerencia Dr. Javier Amado Lerma

Responsable/encargado/custodios del sistema monitoreo nacional y estatal de la
atencioén a los trastornos mentales y del comportamiento debidos al uso de
sustancias en poblacién sin seguridad social.)

Actores Actores Involucrados en el Instituto Nacional de Psiquiatria

Titular Pacientes/usuarios

Responsables Instituto Nacional de Psiquiatria

No se cuenta con encargados. El tratamiento es realizado por
personal del Instituto.
Martha Cordero Oropeza
Claudia Rafful Loera
Rogelio Barrera Delgado
Carlos Olvera Aguirre

Ana Laura Mejia Pichardo
Antonio Fink Delgado
Claudia Rafful Loera
Alberto Mendoza Pablo
Melissa Mendoza Negrete

Encargados

Custodios

Alta Gerencia Maria Elena Medina Mora
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Capitulo IV. Finalidades del Tratamiento de los Datos Personales
Recabados.

Este instituto recaba datos personales, con la finalidad de:

e Proporcionar atencién médica especializada, oportuna y adecuada en materia de
psiquiatria, salud mental y adicciones; asi como la prestacién del servicio en Consulta
Externa, Atenciéon Psiquiatrica Continua (en horarios y dias no habiles) y en el Centro
de Salud Mental y Adiciones en la Comunidad (CESAMAC).

e Darcumplimiento alos programas de estudio de pregrado, especializaciéon, maestrias
y doctorados, asi como programas de educacidon continua, talleres, diplomados,
cursos de capacitacion, educacién continua, especializaciones para la formacion,
evaluacién y reconocimiento del recurso humano profesional en el area de salud
mental y la prestacién de servicios de informacién y documentacién de informaciéon
especializada de las bases de datos y recursos electréonicos de los profesionales de la
salud.

e Vigilar la planeaciéon y ejercicio de los recursos financieros presupuestales; vigilar la
planeacidén, organizaciéon y administraciéon de los recursos humanos; vigilar los
procesos de adquisiciones, obra publica y la contratacién de los bienes y servicios y
asi lograr la misiéon y vision de este Instituto.

e Realizar estudios e investigaciones clinicas que contribuyan a la comprension,
prevencion, diagndsticoy tratamiento de las enfermedades mentalesy las adicciones.
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Capitulo V. Obligaciones y Funciones.

El Instituto Nacional de Psiquiatria Ramén de la Fuente Muhiz, es la entidad
responsable del tratamiento, uso y proteccion de los datos personales recabados.

Siempre observando, respetando y cumpliendo con los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacion, y responsabilidad en el
tratamiento de los datos personales que se recaban.

El instituto, se compromete a proteger los datos personales recabados contra dano,
pérdida, alteracion, destruccion o el uso, accesos o tratamiento no autorizado y seran
tratados para los fines que fueron recabados.

Todos los actores de los diferentes sistemas de datos personales se sujetaran a las
siguientes obligaciones:

1. No divulgar, no utilizar, no comercializar en conveniencia personal la distinta
informacion contenida en los sistemas de datos personales; gue mediante su trabajo
tenga acceso.

2. No proporcionar de manera verbal, manera escrita, directa o indirectamente a otras
personas (fisicas o morales) la informacién contenida en los sistemas de datos
personales; que mediante su trabajo tenga acceso.

3. No extraer la informacién contenida en los sistemas de datos personales; que
mediante su trabajo tenga acceso.

4. No realizar copias, digitales o en papel, de la informacidén contenida en los sistemas
de datos personales; que mediante su trabajo tenga acceso.

5. No usar el teléfono celular, tableta u otro dispositivo electrénico con el fin de extraer
la informacién contenida en los sistemas de datos personales; que mediante su
trabajo tenga acceso.

6. Entodo momento realizar el tratamiento de la informacidn contenida en los sistemas
de datos personales conforme a las instrucciones recibidas.

7. Abstenerse de tratar informacidn contenida en los sistemas de datos personales para
finalidades distintas a las instruidas.

8. Informar al responsable cuando ocurra una vulneracién a los sistemas de datos
personales.

9. No suprimir, alterar, agregar, conservar la informacién contenida en los sistemas de
datos personales.
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10. Entodo momento, guardar confidencialidad respecto de la informacién contenida en
los sistemas de datos personales.

1. Guardar el Cédigo de Etica y Conducta Institucional.

El servidor publico que, de acuerdo con sus funciones y atribuciones, menaje la
informacién contenida en los sistemas de datos personales queda sujeto a la
responsabilidad en materia de proteccién de datos personales, administrativas, civiles,
penales o de cualquier otro tipo que pueda derivar de los mismos hechos, asi como de
las distintas sanciones que pudiera incurrir de acuerdo con legislacion aplicable; tales
como:

I. Amonestacion publica.
[I. Multa, equivalente a la cantidad de ciento cincuenta hasta mil quinientas veces
el valor diario de la Unidad de Medida y Actualizacién.

Se reitera que, el tratamiento, uso y proteccién de los datos personales recabados por el
Instituto Nacional de Psiquiatria Ramon de la Fuente MuAiz, atiende a los principios
generales de proteccidn de datos personales, de conformidad y apego con el articulo 5y
articulo 6 apartado A fraccion I, 16 parrafo segundo de la Constitucién Politica de los
Estados Unidos Mexicanos; los articulos articulo 8, 113, 116, y demas aplicables de la Ley
General de Transparencia y a Acceso a la Informacién Publica; articulos 97, 110, 113 y
demas aplicables de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, articulos 3, 4, 5,16, 17, 32, 58, 59, 60, 61, 64, 65, 163, 164, 165 y demas aplicables de
la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.
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Capitulo VI. Analisis de Riesgo de los Datos Personales.

Se realizd un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, entre otro el personal responsable, los espacios fisicos,
hardware, software, asi como los requerimientos regulatorios, cédigos de conducta o
mejores practicas, el valor de los datos personales de acuerdo a su clasificacidn
previamente definida y su ciclo de vida; el valor y exposicién de los activos involucrados
en el tratamiento de los datos personales y las consecuencias negativas para los titulares
que pudieran derivar de una vulneracion de seguridad ocurrida.
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Capitulo VII. Analisis de Brecha de las Medidas de Seguridad,
aplicables a los Datos Personales.

En el presente capitulo, se mencionara cada sistema de datos personales, asi como
medidas de seguridad fisicas, técnicas y administrativas necesarias para proteger los
datos personales contra dano, pérdida, alteracion, destruccidn, o su UsO, acceso O
tratamiento no autorizado, a fin de mantener su confidencialidad, integridad vy
disponibilidad.

l. Sistema de Datos Personales.
1. “SISTEMA DE ADMINISTRACION HOSPITALARIA HEALTH-CENTRE".
1. Tipo de soporte:
a) Tipo de soporte: fisicos y técnicos (electrénicos)
b) Descripcion:
Soportes fisicos: expediente clinico

Soportes electrénicos: Base de datos

2. Caracteristicas del lugar donde se resguardan los soportes (ARCHIVO CLINICO)

Soportes fisicos:

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.

Soportes técnicos (electrénicos):

La informacién se resguarda en el Centro de Comunicaciones ubicado en la planta alta
del Edificio del Auditorio a un lado del Departamento de Tecnologias de la Informacién
y Comunicacion ...

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya

concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.

Medidas de seguridad a nivel de la red interna

Segmentaciéon de la red (VLANS)
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El Instituto Nacional de Psiquiatria Ramén de la Fuente Muiiz cuenta con una virtual
LAN, que es una red

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.

Cada tres anos se renueva la tecnologia de la red de area local a través del proyecto de
Mejora de servicios Administrados de la Red de datos, con el fin de mejorar el disefo de
la virtual LAN institucional desde el centro de datos (MDF) que se encuentra ubicado en
el Departamento de Tecnologias de la Informacién y Comunicacion.

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.

Planificacion

A través de la Administracion de la Seguridad de la Informacion, el Departamento de
Tecnologias de la Informacién y Comunicaciéon en coordinacién con la Subdireccién
de Informacioén y Desarrollo Organizacional establecen y vigilan los mecanismos que
permitan la administraciéon de la seguridad de la informaciéon de la Institucién, asi como
disminuir el impacto de los eventos adversos, que potencialmente podrias afectar el logro
de los objetivos de la Institucion.

Bajo este contexto el Sistema de Administracion Hospitalario Health-Centre se clasifica
como un sistema de infraestructura critica institucional el cual debe estar resguardado,
monitoreado y protegido bajo los controles de seguridad que permita prevenir cualquier
amenaza.

Directrices de seguridad

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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2. “SISTEMA FORTIA”

1. Tipo de soporte:
a) Tipo de soporte: fisico y técnico (electrénico)
b) Descripcioén:

Fisico: En expedientes de personal, listados de ndmina y documentacidén soporte
de movimientos.

Electrénico: En base de datos y hojas de calculo.
2. Caracteristicas del lugar donde se resguardan los soportes:
a) Soportes fisicos:
Archivo de personal

Ubicacién: Planta baja de las oficinas de Gobierno en la Subdireccién de Administraciéon
y Desarrollo de Personal.

Espacio fisico: Tiene un espacio de 10 metros de largo por 3 metros de ancho, cuenta con
extintor contra incendio, detectores de humo y ventilacién natural, 11 visoramas con su
respectiva llave para el resguardo, custodia, manejo y conservacion de la documentacién
gue genera el personal durante su vida laboral dentro de la Institucion.

Medidas de seguridad.

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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3. “BASE DE DATOS CAPACITACION CONTINUA, RESIDENCIAS MEDICAS Y
SERVICIO SOCIAL".

1. Tipo de soporte:
a) Tipo de soporte: fisicos y técnicos (electrénicos)
b) Descripcion:
Soporte Fisicos: Expedientes de alumnos.
Soportes Electronicos: Hojas de calculo
2. Caracteristicas del lugar donde se resguardan los soportes:
a) Soportes Fisicos:

Departamento Académico:

Los documentos se resguardan en los archiveros especificos para usuarios de pregradoy
posgrado bajo llave, encomendados al personal autorizado, asi como en el drea de archivo
de la Direccién de Enseflanza.

Departamento de Educacién Continua:

La informacién se encuentra concentrada en un archivero colocado en la bodega de la
Direccién de Ensefianza, la cual se cierra con llave todos los dias al terminar la jornada
laboral. La informacién de cada curso (pagos, documentos probatorios, becas, etc.), se
concentra en félder, mismos que estan colocados en un archivero, el cual se encuentra
dentro de la oficina correspondiente.

Para resguardar esta informacion, sélo tiene control de llaves el personal responsable de
cada Unidad (Capacitacion y educacion Continua y para la Salud), secretaria y Jefatura de
Departamento.

Unidad de Educacién a Distancia:

Todos los expedientes se encuentran alojados en un archivero, el cual se localiza dentro
de la oficina de la Unidad de Educacidn a Distancia. Dicho archivero cuenta con tres
cajones, de los cuales sdlo se utiliza el inferior. El archivero cuenta con llave,y una vez que
se ha extraido o depositado algun documento, se vuelve a cerrar con llave. Asi mismo la
oficina, cuenta con puerta la cual se cierra con llave.

Departamento de Publicaciones:
La informacién que se maneja en soporte fisico se encuentra en la oficina del Doctor
Pérez Rincdén, la cual se cierra con llave.

Coordinacion de Servicios Administrativos:
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Las copias que se conservan en la Direccion de Enseflanza son archivadas en folders
individuales dentro de un archivero bajo llave y sélo el personal de la Coordinadora
Administrativa tiene acceso.

Centro de Documentacioén e Informacién en Psiquiatria y Salud Mental:

El usuario de los servicios que brinda el CDIPSM requisita una boleta de préstamo y deja
credencial expedida por el CDIPSM. La boleta y la credencial se resguarda en un archivero
bajo llave en la seccién de Préstamo y Referencia.

b) Soporte electrénico:

Unidad de Diseino Grafico, Audiovisual y Apoyo Técnico.

Las solicitudes son registradas en una libreta y posteriormente la informacién de las
personas se vacia en un documento de Excel, ambos ubicados en la Unidad de Difusién
la cual tiene llave.

Departamento de Integracién de la Informacién
El concentrado de toda la informacidn de la Direccién de Ensefanza se resguarda en
dispositivos electrénicos con respaldo en disco duro externo.

Departamento Académico:
Se cuenta con una base de datos, resguardada en el equipo del Departamento
Académico, protegido con contrasena.
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4. “EXPEDIENTES CLINICOS DEL CENTRO DE SALUD MENTAL Y ADICCIONES
EN LA COMUNIDAD (CESAMAQ)”

1. Tipo de soporte:
a) Tipo de soporte: fisico y electrénico.
b) Descripcioén:

Fisico: Expedientes clinicos
Electrénico: Base de datos contenidos en el HEALTH-CENTRE

2. Caracteristicas del lugar donde se resguardan los soportes:

Soportes fisicos: los datos personales se encuentran dentro de expedientes clinicos los
cuales se encuentran almacenados en un cuarto que mide 3 m. X1.75 m. Con una altura
de 4 m,, el cual cuenta con una llave de acceso, de la que solo los encargados tienen copia,

en el gue se encuentran seis archiveros que ocupan los expedientes clinicos de afios mas
recientes.

Es de precisar que el tipo de soporte electrénico es HEALTH-CENTRE, en este sentido se
solicita se remita al apartado correspondiente del presente documento.
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5. INVESTIGACION
Consiste en desarrollar un sistema monitoreo nacional y estatal de la atencién a los
trastornos mentales y del comportamiento debidos al uso de sustancias en poblacidn sin
seguridad social.
1. Tipo de soporte:

a) Tipo de soporte: electrénico.

Es de precisar que el tipo de soporte electréonico es HEALTH-CENTRE, en este sentido se
solicita se remita al apartado correspondiente del presente documento.
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Capitulo VIIl. Implementacién de las Medidas de Seguridad

1. “SISTEMA DE ADMINISTRACION HOSPITALARIA HEALTH-CENTRE".

R Transmisiones de datos personales
No aplica
. Resguardo de sistemas de datos personales con soportes fisicos

1. Los responsables aplican la NOM-004.SSA3.2012, como medida de seguridad
para evitar la alteracién, pérdida o acceso no autorizado al soporte fisico.

2. Listado de personas que tienen acceso a los soportes fisicos:
Personal médico, de psicologia, trabajo social, enfermeria, administrativo y
médicos residentes.
111 Bitacoras para accesos y operacion cotidiana

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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2.“SISTEMA FORTIA"”

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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3. “BASE DE DATOS CAPACITACION CONTINUA, RESIDENCIAS MEDICAS,
SERVICIO SOCIAL Y PRACTICAS PROFESIONALES".

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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4. “EXPEDIENTES CLINICOS DEL CENTRO DE SALUD MENTAL Y ADICIONES
EN LA COMUNIDAD (CESAMAQ)”

NOTA: Respecto al presente apartado, se estd en proceso de elaboracion, una vez que se haya
concluido, se someterd ante el Comité de Transparencia, a fin de validar su clasificacion.
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Capitulo IX. De las revisiones y auditorias

A fin de monitorear y revisar la eficacia y eficiencia del sistema de gestién en que se basa
este Programa, este Instituto se apegara a lo establecido en el ACUERDO mediante el
cual se aprueban los Instrumentos Técnicos que refiere el Titulo Décimo de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
en materia de evaluacion del desempenfo de los sujetos obligados del sector publico
federal en el cumplimiento a la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, publicado en el Diario Oficial de la Federacion el 26 de
noviembre del 2021, mediante el cual el INAI podra revisar y auditar que este Instituto
realice las obligaciones establecidas en el Ley General, en materia de tratamiento de
datos personales, de acuerdo con los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el
tratamiento de datos personales.

De igual manera, el Instituto, en la medida de lo posible, solicitara Auditorias Voluntarias
en materia de protecciéon de Datos Personales no vinculantes, a fin de que se verifique
la adaptacion, adecuacion y eficacia de los controles, medidas y mecanismos
implementados para el cumplimiento de las disposiciones previstas en la Ley General
que ha realiza este Instituto.

Calz. México-Xochimilco 101, Col. San Lorenzo Huipulco, Tlalpan C.P. 14370 Péglna32




INSTITUTO NACIONAL DE PSIQUIATRIA

SALUD RAMON DE LA FUENTE MURNIZ =

Sistema de Gestion de Seguridad de Datos v N s Proggisanis
Persona|es Fasaes pi 04 Foawm M

Capitulo X. De la Capacitacion

En el tema de Capacitacidn, en materia de proteccién de datos personales, a fin de que
el personal se sensibilice y concientice sobre sus responsabilidades y deberes respecto a
la proteccién de datos personales, este Instituto se apegara a lo establecido en el
Programa de Capacitacion en materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y temas relacionados establecido por el INAI.

De igual manera, el Instituto se apegara en todo momento a los acuerdos que se emitan
en la Red por una Cultura de Transparencia en el Ambito Federal, establecido por el
INAI, donde se trata el tema de Capacitacién, en materia de proteccidn de datos

personales.

Calz.
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